BO NOI VU CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap — Tw do — Hanh phdc

QUY CHF:

Chuong I
QUY DPINH CHUNG

piéu 1. Pham vi diéu chinh va déi twong &p dung
1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan 1y va cac bién phap nham bao
dam an toan thong tin (ATTT) mang va an ninh mang trong hoat dong chuyén dbi
s0, mg dung c6ng nghé thong tin (CNTT), quan Iy, quan tri, vén hanh, khai thac
hé thong, ha tang k¥ thuat CNTT, hé thong thong tin, phan mém, co so dit lidu
thudc pham vi quan ly cua B Noi vu.

2. Béi tuong ap dung

a) Cac co quan, don vi thudc, truc thuoc Bo; can bo, cong chirc, vién chuec,
nguoi lao dong cua Bo Noi vu.

b) Co quan, to chic, ca nhan c6 két néi, sir dung hé thong thdng tin caa Bo
NI vu.

¢) Co quan, t6 chirc, ca nhan cung cap dich vu quan ly, van hanh, duy tri,
phat trién va bao dam ATTT mang phuc vu hoat dong cua hé thong théng tin B
NI vu.

biéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Bao dam an toan thong tin mang 1a viéc bao vé thong tin, h¢ théng
thong tin trén mang tranh bi truy nhap, st dung, tiet 19, gian doan, stra doi hoac
pha hoai trdi phép nham bdo dam tinh nguyén ven, tinh bdo mat va tinh kha
dung cua thong tin.

2. An ninh mang 1a viéc bao dam thong tin trén mang khong gay phuong hai
dén an ninh quéc gia, trat ty an toan xa hdi, bi mat nha nudc, quyén va loi ich hop
phap cua t6 chtc, ca nhan.

3. Hé thong théng tin 13 tap hop phan cing, phan mém va co s& dir liéu

dugc thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dwa, thu thap, xu 1y, luu
trit va trao doi thong tin trén mang.
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4. Chinh sach an toan théng tin 1a cac quy tic, quy trinh cho tat ca cac t6
chuc, ca nhan truy cép va st dung tai nguyén trong h¢ thong thong tin ctia to chuc
nham dam bao tinh an toan cho hé thong thong tin va chdng lai cac hoat dong tan
cong cua toi pham.

5. Trung tdm diéu hanh mang, phong vdn hanh trung tam (Network
Operation Center - NOC): la vi tri trung tam tai do ky thuat vién thyc hién viéc
quan ly, quan tri, van hanh, giam sat toan b hé thong mang.

6. Chii qudn hé théng thong tin 13 co quan, t6 chiic, ca nhan ¢ thAm quyén
quan ly truc tiép doi voi hé thong thong tin.

7. Sw ¢é an toan théng tin mang 13 viéc thong tin, hé thong thong tin bi gay
nguy hai, &nh huong téi1 tinh nguyén ven, tinh bao mat hodc tinh kha dung.

8. Ung citu CAC Su €6 an toan thdng tin mang 1 hoat dong nham xir ly, khac
phuc sy ¢6 gy mat ATTT mang gom: theo ddi, thu thap, phan tich, phat hién,
canh béo, kiém tra, xac minh su ¢6, ngan chin su ¢d, khéi phuc di liéu va khoi
phuc hoat dong binh thuong cua hé thdng thdng tin.

9. Lo hong bao mat (Security vulnerability) la diém yéu vé ATTT trén phan
mém hodc phan cting, bi tin tic khai thac dé truy cap trai phép vao hé thong thong tin.

10. Phan mém déc hai (virus) 1a phan mém c6 kha nang gy ra hoat dong
khong binh thuong cho mét phan hay toan bo hé thong thong tin hoac thyc hién
sao chép, stra doi, x0a bo trai phép thong tin luu trit trong h¢ thong thong tin.

11. Phan mém diét virus 1a phan mém c6 tinh nang phat hién, loai bo
cac virus may tinh, khac phuc (mét phan hoac hoan toan) hau qua cuaa virus gay
ra va co kha nang duogc nang cap dé nhan bict céc loai virus maoi.

12. Mang riéng qo (Virtual Private Network - VPN) 1a dich vu mang dung
riéng dé két noi may tinh cua cac co quan, don vi hodc may tinh ca nhén truy cap
vao mang noi bo dé ¢am bao an toan an ninh thong tin trén duong truyen

13. Tuwong lira (Firewall) 1a hé thong an ninh mang, c6 thé 1a phan ctng
hogdc phan mém, st dung cac quy tac dé kiem soat luu lugng truy cap (traffic) vao,
ra hé thong.

_ 14 He thong phat hien xam nhap (Intrusion Detection System - IDS) la
phén mém tng dung boéc thiét bi duoc xéy, dung d¢ giam sat luu luong mang,
dong thaoi canh bao moi khi ¢ cac hanh vi bat thuong xam nhap vao hé thong.

15. Hé thong ngdn ngira xam nhdp (Intrusion Prevention System - IPS) 14 hé
théng phat hién xam nhap ngoai kha ning theo ddi, giam sat thi con ¢ chirc ning
ngin chan kip thoi cac hoat dong xam nhap khéng mong mudn ddi véi hé
thng thong tin.

16. Dich vu an toan thong tin mang 1a dich vu bao vé€ thong tin, hé théng
thong tin.


https://vi.wikipedia.org/wiki/H%E1%BB%87_th%E1%BB%91ng_ph%C3%A1t_hi%E1%BB%87n_x%C3%A2m_nh%E1%BA%ADp
https://vi.wikipedia.org/wiki/H%E1%BB%87_th%E1%BB%91ng_ph%C3%A1t_hi%E1%BB%87n_x%C3%A2m_nh%E1%BA%ADp
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~17.Vung mang ngi bg (Local Area Network - LAN) la ving mang dat cac
thi€t bi mang, may tram va may chu dung trong khu vuc gici han nhat dinh, toc
do truyén tai cao.

18. Viing mang bién duoc thiét ké dé két ndi hé thong thong tin ra cac mang
bén ngoai va mang Internet; bao vé hé thong thong tin tir bén ngoai Internet.

19. Vung mgng DMZ la ving mang trung lap gitra mang noi bd va mang
Internet, 1a noi chita cac thong tin cho phép nguoi dung tir Internet truy xuat vao
va chap nhan céc rai ro tan cong tir Internet. Cac dich vu thuong duoc trién khai
trong vung DMZ la: may cha Web, may cha Mail, may chu DNS, may cha FTP,...

20. Vung may chu ngi bo dat cac may chu noi bo, cung cap céc dich vu noi
bo cho nguoi st dung trong hé thong.

21. Mdt khau mgnh 1a mat khau bao gdm chit hoa, chir thuong, s, ky tu
dac biet (1@ 43$,...) c6 do dai 8 ky tu tro Ién.

Picu 3. Muc tiéu, nguyén tic bao dam an toan thong tin
1. Muc tiéu bao dam an toan thong tin

Bao v¢ thong tin, hé théng thong tin tranh bi truy nhap, st dung, tiét 19,
gian doan, stra doi hoac pha hoai trai phép nham bao dam tinh nguyén ven, tinh
bao mat va tinh kha dung cua hé thong thong tin.

2. Nguyeén tac

a) Co quan, to chtc thude dbi tuong ap dung Quy ché nay c6 trach nhiém
bao dam ATTT va an ninh mang cho cac hé théng théng tin cia co quan, to chic
theo quy dinh caa phap luat, hudng dan caa co quan, don vi c6 tham quyén va cac
quy dinh tai Quy ché nay.

b) Bao dam ATTT la yéu cau bat budc, phai dugc thuc hién trong qua trinh:
- Thu thap, tao lap, xt ly, truyén tai, luu trir va st dung thong tin, di liu;
- Thiét ké, thiét 1ap va van hanh, nang cap, hay bo hé théng thong tin.

¢) Viéc bao dam an toan hé thdng thdng tin phai duoc thuc hién thuong
Xuyén, lién tuc, kip thoi va hiéu qua.

3. Pham vi chinh sach an toan thong tin

Pham vi chinh sach ATTT tai quy ché nay bao gom:
a) Thiét 1ap chinh sach an toan thdng tin.

b) T chic bao dam an toan thdng tin.

¢) Bao dam nguén nhan luc.

d) Quan ly thiét ké, xay dung hé théng.

e) Quan Iy van hanh hé théng.
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Piéu 4. Nhirng hanh vi nghiém cam

1. Cac hanh vi bj nghiém cam quy dinh tai Diéu 7 Luat An toan thong tin
mang va bieu 8 Luat An ninh mang.

2. Tu y dau ndi thiét bi mang, thiét bi cAp phat dia chi mang, thiét bj phét
song nhu diém truy cap khéng day caa cé nhan vao mang noi bo; trén cling mot
thiét bi thuc hién dong thai truy cap vao mang noi bo va truy cap Internet bang
thiét bi két ndi Internet ciia c& nhan (modem quay sb, USB 3G/4G, dién thoai di
doéng, may tinh bang, may tinh xach tay).

3. Ty y thay doi, g& bo bién phap an toan thong tin da cai dat trén thiét bi
CNTT phuc vu céng viéc; tu y thay the, 1ap mai, trao doi thanh phan may tinh cta
co quan, don vi.

. . _ Chuong I1 ) ]
DAM BAO AN TOAN THONG TIN TRONG TO CHUC

Piéu 5. Pon vi chuyén trach vé an toan thong tin

Trung tdm Théng tin, Bo Noi vu 1a don vi chuyén trach vé ATTT cua Bo
No&i vu ¢6 nhiém vu:

- Chu tri, phéi hop V6i cac don vi ¢ lién quan thuc hién bao dam an ninh,
an toan théng tin mang; trién khai, tng dung ching thu so, chir Ky so6 trong hoat
dong cua Bo theo quy dinh cta phap luat;

- Hudéng dan, kiém tra, giam sat, danh gia cong tac bao dam an toan, an
ninh mang tai Bo theo quy dinh; to chac tng ctu sy ¢ an toan thdng tin mang;
phdi hop v&i cac co quan nghiép vu trién khai cic phuong an bao vé, ngan chan
xung dot cac hé thong thdng tin va khac phuc xung dot thong tin mang trong pham
vi quan ly cia Bo;

- Phéi hop t6 chuc tap huan nghiép vu, klen thirc, k§ nang cong nghé thong
tin, Chinh phu dién tir, Chinh phu s, kinh té s6, x& hoi s6, hanh chinh sd, an toan,
an ninh mang... theo phuong thtc két hop truyén théng va truc tuyén (e-Learning)
cho can bg, céng chuec, vién chuc trong Bo, nganh Noi vu.

Pon vi chuyén trach CNTT cua cac don vi truc thuoc Bo co trach nhiém
phdi hop véi Trung tm Théng tin trong viéc bao dam ATTT, an ninh mang cua
cac hé théng thong tin do cac don vi truc thuoc Bo quan Iy, quan tri, van hanh.

Piéu 6. Phdi hop véi co quan, to chirc co tham quyén
1. Bau mdi lién hé, phéi hop véi cac co quan, to chac ¢ tham quyén quan
ly vée ATTT:

a) Trung tdm Théng tin - B& Noi vu 1am dau méi lién he, phdi hop véi cac
co quan, to chirc ¢6 tham quyén thuc hién viéc tiép nhan va xur ly cac sy ¢o vé an
toan thdng tin mang cia Bo Noi vu.
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b) Trung tdm Théng tin - Bo Nbi vu cha tri, phdi hop vai cac don vi lién
quan tién hanh kiém tra céng tac bao dam an toan thdng tin mang dinh ky hang
nidm hoic theo chi dao cua Lanh dao B ddi véi cac hé thdng théng tin caa Bo
NI vu.

2. Pau méi lién hé, phdi hop véi cac co quan trong cong tac hd tro diéu
phdi xir Iy su ¢ an toan théng tin: Bo Tu 1énh 86 - Bo Qudc phong; Cuc An ninh
mang va phong, chong toi pham st dung cong nghé cao (A05) - B Cong an; Cuc
An toan théng tin - B6 Théng tin va Truyén thdng va cac don vi ¢d lién quan,
huéng dan xir ly, tng ciru cac su ¢ an toan thong tin mang.

3. Tham gla cac hoat dong, cong tac bao dam an toan thong tin khi cd yéu
cau cua td chic co tham quyén.

Piéu 7. Biao dam nguon nhan luc

1. Cong chiic, vién chic, nguoi lao dong dugc tuyén dung vao vi tri lam vé
ATTT c6 trinh d9, chuyén nganh veé linh vuc CNTT, ATTT, phu hop véi vi tri
tuyen dung:

- C6 bang tot nghiép dai hoc chuyén nganh may tinh, CNTT hoidc ATTT;

- Dap umg dugc cac quy dinh cua Thong tu s6 45/2017/TT-BTTTT cia B
Thong tin va Truyén thong Quy dinh tiéu chuan chirc danh nghé nghiép vién chic
chuyén nganh CNTT;

- C6 it nhat 2 nam kinh nghiém;

- C6 cam két gitr bi mat thong tin lién quan dén cong viéc.

2. Chuyén gia trong linh vyc danh gi, kiém tra trinh d6 chuyén mén phu
hop véi vi tri tuyén dung

Cong tac tuyén dung thuc hién theo theo Nghi dinh 115/2020/ND-CP ngay
25/9/2020 cua Chinh phu quy dinh vé tuyén dung, st dung va quan ly vién chuc;
Nghi dinh s6 138/2020/ND-CP ngay 27/11/2022 cta Chinh phu quy dinh vé tuyén
dung, str dung va quan ly cong chuc va dieu kién tuyen dung cong chuc, vién
chtre, nguoi lao dong vé !é\m Viég tai BO NOI vy, theo do trong qua trinh tuyén
dung co thanh lap Hoi dong tuyen dung, bao gom cac chuyén gia c6 trinh d§
chuyén mon dé kiém tra, dénh gia tng vién. Cac chuyén gia can dap ung cac yéu
cau sau:

- b3 tdt nghiép dai hoc cac nganh nhan sy, quan tri nhan lyc, ATTT hodc cac
nganh co lién quan;

- Kinh nghiém téi thiéu trong linh vuc tuyén dung 2 nam;

-Co kiél} thirc va kinh nghiém trong viéc tim kiém ngudn nhan sy thong qua
cac kénh tuyén dung, mang xa hoi hay cac trang thong tin dién tir (trang web)
tuyén dung.

Picu 8. Quy dinh vé viéc thuc hién bae dam an toan thong tin trong
qué trinh lam viéc
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1. Quy dinh vé thyc hién ndi quy, quy ché bao dam ATTT cho nguoi sir
dung, cong chuec, vién chire, nguoi lao dong quan ly va van hanh hé thong
a) Déi voi nguoi st dung:
- C6 trach nhiém tuan thu cac quy dinh, huéng dan bao dam ATTT va céc
quy dinh cua phap lut, dam bao ATTT dbi véi timg vi tri cong viéc. May tinh,

thiét bi mang truge khi tham gia vao hé théng phai duoc kiém tra kha ning dap
g cac yéu cau vé ATTT va duoc dan tem ATTT;

- Thong bao ngay cho don vi chu quan hé théng thong tin khi nghi ngd hoac
phat hién su c0, hién tuong bat thuong cua hé thong thong tin;

- Tham gia dﬁy du cac 16p tap huén, dao tao va tu cap nhat kién thtrc vé an
toan thong tin, an ninh mang;

- Chiu trach nhi€m trudc phép luat vé cac hanh vi 1am 19, lot thong tin, noi
dung bi mat nha nudc do khong tuan thu, quy dinh cua phap luat, B6 Noi vu;

- P6i mat khau ngay sau khi duoc cap tai khoan dang nhap céac dich vu, Gmg
dung cua Bo No6i vu (Thu dién tir cong vu; hé théng quan 1y van ban; co s¢ dir
liéu vé cén bo, cong chuc, vién chirc cua Bo Noi vu...). Gilt bi mét tai khoan ca
nhan khi tham gia khai thac, st dung mang B NoOi1 vy, khong ghi mat khau ra
nhitng noi nguoi khac co thé biét; Khong Iuu tri, truyén, glri mat khau khi chua
duoc mi hoa an toan va chia sé mat khiu cta ca nhan cho nguoi khac;

- Chiu trach nhiém quan 1y, st dung trang thiét bi CNTT duoc giao, bao dam
ATTT; khéng duoc giao cho cac to chirc, ca nhan khéac st dung trang thiét bi
CNTT di duoc giao st dung; Khong duoc sir dung trang thiét bi CNTT ¢4 nhan
dé két ndi, truy cip vao cac hé thong thong tin ndi bo néu chua duge phép cua
don vi chii quan; khong tu thay thé, 1ap mdi, trdo doi thanh phan cta may tinh
cong vu; khdng mang tai san CNTT ctia don vi ra ngoai néu chua duoc phép cia
thu truong don vi; ¢d trach nhiém ban giao cho don vi quan 1y céc trang thiét bi
CNTT khi chuyén cong tac, thay d6i vi tri viéc 1am hoac nghi viéc.

b) Di véi d6i ngii quan ly, van hanh hé thng:
- Phan 16 trach nhiém quan ly, van hanh h¢ thong thong tin dén timg ca nhan;

khong giao cho mét ngudi quan tri tat ca chie nang vé ATTT, an ninh mang cia
hé théng thong tin;

- Quan tri vién hé thong khi giam sat, diéu khién hé thong thong tin phai
thdng qua Trung tdm diéu hanh - NOC, khong dung thiét bi c4 nhan dé giam sat,
diéu khién hé thong thong tin;

- M4y tinh dung dé quan tri hé thong thong tin phai dugc dit trong phong
NOC; may tinh dugc cai dét cac chuong trinh quan tri h¢ thong thong tin, khdng
két ndi mang Internet, duoc cai dat chuong trinh diét virus c¢6 ban quyén;

- Két ndi tir xa vao hé thong thong tin phai thong qua VPN cua thiét bi tuong
Itra (Firewall), c6 su gidm sat cua quan tri vién hé thong;
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- Thue hién chat chd viéc kiém soat thay ddi cua hé théng thong tin: Phién
ban phan mém, cau hinh phan cing, tai liéu, quy trinh van hanh; ghi day du thong
tin mang trong cic ban ghi nhat ky hé thong va luu trir nhat ky t6i thiéu 06 thang
dé phuc vu viéc quan 1y, kiém soat thong tin mang.

2. Pinh ky hang nidm t6 chac phd bién, tuyén truyén nang cao nhan thic va
ATTT cho nguoi st dung.

3. Binh ky hang ndm t6 chie dao tao vé ATTT cho can bo ky thuat, can bo
quan ly, nguoi st dung trong hé thong.

Céc don vi lién quan c6 trach nhiém p\héi hop véi don vi chuyén trach
ATTT xay dung, trién khai ké hoach dao tao, boi dudng, tap huan vé cdng tac bao
dam ATTT, an ninh mang cho ddi ngii cong chirc, vién chirc cia co quan, don vi.

Piéu 9. Quy dinh dbi véi cdng chikc, vién chike, ngudi lao déng nghi viéc
hoic thay doi cong viéc

1. Cdng chtc, vién chiic, nguoi lao ddng nghi viéc hodc thay dbi cong viée
phai tuan thu:

- Phai ban giao lai cong viéc, tai khoan truy cap h¢ thng thdng tin, ta[ san
CNTT cua co quan, don vi; phai c6 cam k&t gitr bi mat thong tin lién quan dén to
chure sau khi nghi viéc;

- Quan trj vién hé thdng phai vo hiéu hda tat ca cac quyén ra, vao, truy cap tai
nguyén, quan tri h¢ thong sau khi cong chuec, vién chire, nguoi lao dong thoi viéc.

2. Quy trinh thyc hién vo hiéu hoa tat ca cac quyén ra, vao, truy cap tai
nguyén, quan tri hé¢ thong sau khi cong chuc, vién chirc, nguoi lao dong thoi viéc:

a) Thu hoi tai khoan truy cap, cac trang thiét bi may méc, phan ctiing va cac
tai san khéac thugc so hitu caa don vi quan ly.

b) V6 hi¢u héa cac thong tin cua cong chuc, vién chire, nguoi lao dong thoi
viéc duogc luu trén cac phuong tién luu trix, phan mém.

c) Vo hiéu hoa tat ca cac quyén ra vao trung tam di liéu caa céng chuec,
vién chuc, nguoi lao dong thoi viéc tai cac tru s¢ lam viéc cua don vi quan ly.

d) Vo hiéu hda tat ca cac quyén truy cap cua cdng chirc, vién chic, ngudi
lao dong thoi viéc vao tai nguyén, hé thong phan mém cua don vi quan ly.

d) Kiém tra lai cac quyén ra vao, truy cap tai nguyén, quan tri hé thong da
cap cho cong chtc, vién chirc, nguoi lao dong thoi viéc dé dam bao da hoan toan
duoc go bo khai hé thong.

3. Can bg, cong chirc, vién chire nghi viéc hogc thay doi cong viéc phai cd
cam ket gitr bi mat thong tin lién quan den t6 chuc sau khi nghi viéc. Cac thong
tin bat bugc can gitr bi mat, toi thiéu bao gom:

- Khong tiét 1o thong tin duoc tiép xic trong qué trinh cdng téc tai don vi
cho cac cé nhéan, t6 chirc gay anh huong bat lgi dén loi ich caa don vi;
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- Khéng st dung cac thong tin dugc tiép xGc trong qua trinh cong téc tai
don vi vao muc dich truc lgi ca nhan.

. . . _ Chuong I11 ) L
BAO PAM AN TOAN THONG TIN TRONG THIET KE, XAY DUNG
HE THONG THONG TIN

Piéu 10. Thiét ké, xay dwng hé thong thong tin

1. Bon vi thiét ké, xay dyng hé thdng thong tin phai cung cp tai liéu mo ta
quy md, pham vi va doi tugng sur dung, khai thac, quan ly van hanh hé thong théng
tin:

- Tai li€u phan tich lya chon kién truc, cong nghé;

- Tai liéu thiét ké tong thé hé thong thé hién thiét ké ha tang va két ndi cac
thanh phan cta hé thong;

- C4c viing mang trong hé théng: VUng mang noi bo; viing mang bién; viing
mang DMZ; viing may chi ndi bo; viing mang khdng day (néu c6) tach riéng, doc
lap vai cac vang mang khéc; vung mang may chu co so dir liéu; vung quan tri;
viing quan tri thiét bi hé thong;

- CAc giai phap, thiét bi ciia hé thong thong tin dap Gmg cac quy dinh cua
Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cia Bo Théng tin va
Truyén théng quy dinh chi tiét va huéng dan mot sé diéu cua Nghi dinh sb
85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh phu vé bao ¢am an toan hé
thng thong tin theo cap d6 (Thong tu s6 12/2022/TT-BTTTT).

2. Dbon vi thiét ké, xay dung hé thong thdng tin phai cung cap céc tai ligu
“Kién tric h¢ thong” trong do c6 mo ta thiet ke va cac thanh phan cua hé thong
thdng tin thong qua mot s6 md hinh kién tric khac nhau nham miéu ta h¢ thong
duai nhicu goc nhin khac nhau, bao gom:

- Thiét ké kién truc ing dung;

- Thiét ké kién trac dit licu;

- Thiét ké kién truc vat Iy,

3. Pon vi thiét ké, xay dung hé thong thdng tin phai cung cap tai liéu mo ta
phuong an bdo dam an toan thong tin theo cap do 3 tro lén dugc quy dinh tai
Thong tu s0 12/2022/TT-BTTTT.

4. Don vi thiét ké, xay dyng hé thong thdng tin phai cung cap tai ligu mo ta
phuong an lya chon giai phap cong nghé bao dam an toan thong tin, trong do can
dam bao céc tiéu chi:

- Bam bdo co6 tir 2 - 3 cong nghé dugc phan tich va dua ra phuong an lya
chon,;
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- Phan tich cac uu, nhugce diém cua timg cong nghé dé tir d6 chon ra cong

nghé 4p dung phu hop nhat.

5. Khi c6 thay déi‘thié't ké, can déanh gia lai tinh phu hop cua phuong én
thiét ke doi véi cac yéu cau an toan dat ra doi vai hé thong

~ Khi c6 thay doi thict ké, don vi thiét k&, xay dyng hé thdng thdng tin, can
phoi hop véi cac don vi lién quan danh gia lai tinh phu hop cua phuong an thiet
ke doi vaoi cég yéu cau an toan dat ra doi vai hé thong, xay dung ké hoach trudc
khi c6 thay doi, kem theo céc tai liéu sau:

- Can ct thue hién thay d6i (cong vin, to trinh);

- K& hoach chi tiét cac budc thuc hién.

6. Phuong an quan ly va bao vé ho so thiét ké

Ho so thiét ke duoc gitr gin bi mat, bao quan theo ché d¢ tai lieu mat, khong
dugc mang ho so thiét ké ra khoi co quan hoac tuy tién cung cap ho so thiet ke
cho ca nhan, don vi khéc.

Ho so thiét ké phai duoc cat vao ti c6 khoa. Nhitng dot nghi 1€, tét dai ngay
phai niém phong ta dung van ban, tai liéu va phong lam viéc.

_ HO0 so thiét ke dwoc sap xép mot cach khoa hoc dé dé quan ly, d& nop luu
va dé tim khi can. Phai cé nhitng cap khac nhau dé dung nhirng loai ho so, van
ban, tai liéu khac nhau.

7. Bo phan chuyén mon, to chuyén gia danh gia ho so thiét ke hé thong
thong tin, cac bién phap bao dam an toan thong tin truac khi trien khai thuc hién

Cac don vi lién quan phoi hop va thanh 1ap b phan chuyén mén, to chuyén
gia danh gia ho so thiet ke h¢ thong thong tin trudce khi trién khai thyc hién dam
bao day du thong tin.

Picu 11. Phéat trién phan mém thué khoan

1. B6i vai cac noi dung lién quan dén viéc phat trién phan mém thué khoan,
don vi duoc thué khoan phai dam bao cé céac tai liéu sau:

- Bién ban lam viéc;

- Bién ban thdng nhat noi dung cong viéc;

- Hop dong gitra cac don vi;

- HO so lién quan dén ATTT, bao mat cua phan mém, co so dir liu; céc
cam két dam bao ATTT, an ninh mang.

2. Nha phét tricn phai cung cAp ma nguon san pham cho don vi thué theo
hinh thie ghi dia DVD hoac USB; yéu cau DVD, USB can phai dat mat khau dé
dam bao ATTT

- M4 ngudn da duoc nha phét trién tu danh gia va co bién ban kiém thu,
danh gia Pat trudc khi ban giao cho don vi thué.
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- Phéi hop vai don vi chu quan hé thong thdng tin danh gia ma nguon va co
phuong an xur ly 16i (néu co).

3. Kiém thir phan mém trén mai truong ther nghiém va nghiém thu trude
khi dua vao str dung:

Don vi thué va don vi phat trién phdi hop thuc hién kiém tha phan mém
trén moi truong thir nghiém va nghiém thu trude khi dwa vao st dung:

- M4 ngudn phai duoc danh gia ATTT trudce khi dua vao moi truong thir
nghiém va nghiém thu trudc khi dua vao sir dung.

- T4t ca céc 16i lién quan dén ma ngudn (néu c6) sau khi duoc khic phuc,
phai dugc danh gia ATTT va c6 bién ban danh gia trude khi dua vao st dung.

4. Kiém tra, danh gia an toan thong tin, trudc khi dua vao st dung

Hé thong duoc dau tu phai duoc kiém dinh an toan thong tin trude khi dua
vao van hanh khai thac:

- Kiem tra h¢ thong, ma nguon c6 céc 16 hong bao mat khang. Thyc hién
cap nhat cac ban va ATTT hoac nang cap Ién phién ban méi nhat cua hang dé dam
bao va hoan toan cac 16 hong bao mat.

- Thuc hién nang cap, xt Iy diém yéu an toan thdng tin caa thiét bi hé théng
trudc khi dua vao su dung.

- May chu phai duoc cai dat hé diéu hanh, phan mém, phan mem diét virus
c6 ban quyen.

_ 5. Kiém tra, danh gia an toan thong tin cho phan mém khi thay doi ma
nguon, kien trac phan mém

Khi c6 thay doi thiét ké, don vi thué va don vi phat trién phan mem phoi
hop déanh gia lai tinh phu hop cua phuong an thiét ké d6i vai cac yéu cau an toan
dat ra d6i vai hé thong, can xay dung ké hoach trude khi ¢6 thay doi bao gom toi
thiéu cac tai liéu sau:

- Can ct thuc hién thay d6i (cong van, to trinh);

- K& hoach chi tiét cac budc thuc hién.

6. Cam két dam béo tinh bi mat cua ma nguon va ban quyen cia phan mem
phat trién

Bén phat trién phai c6 cam két vé bao dam tinh bi mat cuaa ma nguon, khong
cung cap cho bén tha 3.

~ Bén phét trién c6 cam két khdng c6 tranh chap v ban quyén phét trién cua
phan mem.

Céc ca nhan tham gia phét trién, trién khai hé thong thong tin phai ky bién
ban cam két bao mat ATTT.

Piéu 12. Thir nghiém va nghiém thu hé théng
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1. Thir nghiém va nghiém thu hé théng trude khi ban giao va dua vao sir
dung

Cac san pham, thiét bj duoc dau tu trong hé thdng phai duoc kiém dinh an
toan thong tin trudce khi dua vao van hanh khai thac:

- Kiém tra phién ban phan mém cho phan ciing (firmware) céc thiét bj mang
quan trong nhu: Tuong ltra, Switch, IDS/IPS,... xem c6 16 hong bao mat khéng.
Thuc hién cap nhat céc ban va hodc nang cap 1én phién ban méi nhét ciia hang dé
dam bao ATTT;

- C4c thiét bi hé thdng trude khi duge dua vao sir dung phai duoc qua kiém
dinh vé an ninh, an toan, chay né cua cac co quan chirc nang; thuc hién nang cap,
Xt ly diém yeu ATTT trudc khi dua vao sir dung;

- Khéng cai cim ma doc vao may chi; thuc hién g& bo cac hé diéu hanh cii
doi véi may cha va thyc hién xda dir liéu (Format) doi vai cac 6 cung trude khi
dua vao str dung.

2. Noi dung, ké hoach, quy trinh thtr nghiém va nghiém thu hé théng

a) Hé thong duoc thir nghiém tong the trude khi dua vao st dung va dinh
ky hang nam dé dam bao tinh an toan, thong nhat cuaa hé thong.

b) Quy trinh thtr nghiém hé théng nhu sau:
- Phan tich yéu cau;

- Lap ké hoach kiém thu;

- Thiét ké kich ban cho quy trinh kiém th;
- Thiét lap moéi truong kiém thur;

- Thuc hién kiém thu;

- Péng chu trinh kiém thu.

¢) Noi dung, ké hoach va quy trinh nghiém thu hé thong duoc thuc hién
theo Thong tu sb 24/2020/TT-BTTTT ngay 09/09/2020 cia Bé Thong tin va
Truyén thong quy dinh vé cong tac trién khai, giam sat cong tac trién khai va
nghiém thu du an dau tu tng dung cdng nghé thdng tin st dung ngudn vén ngan
sach nha nudc.

3. Co quan c0 trach nhiém thyc hién thir nghiém va nghiém thu hé thdng

Ch}’l quan hé thdng théng tin dam nhiém thuc hién thir nghiém va nghiém
thu hé thong nhu sau:

- Kiém thtr, nghiém thu chtic nang cua hé théng;
- Kiém thir, nghiém thu bao dam an toan thdng tin;
- Kiém thtr, nghiém thu hé théng noi bo cia don vi phat trién.

4. Don vi doc Iap (bén tha ba) hoac bo phan doc lap thg@c don vi thuc hién
tu van va giam sat qua trinh thi nghiém va nghiém thu hé thong
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Chu quan hé théng thong tin cé trach nhiém phdi hop véi Trung tam Thong
tin - Bo Noi vu thuc hién tu van va gidm sat qua trinh tha nghiém va nghiém thu
hé thong trude khi dua vao sir dung.

5. Bao cao nghiém thu dugc ky xac nhan cua Trung tam Thong tin - B Noi
vu va phé duyét cua cha quan hé thong thong tin trudce khi dua vao str dung.

. . . ) Chuong IV . ) .
BAO DAM AN TOAN THONG TIN TEQONG QUAN LY VAN HANH
HE THONG THONG TIN

Piéu 13. Quan ly an toan mang
1. Quan ly, van hanh, duy tri hoat dong binh thuong caa hé thong:

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong
lién tuc, on dinh va an toan.

b) Thudng xuyen kiém tra cu hinh, c4c tép nhat ky hoat dong cua hé diéu
hanh, phan mém nham kip thoi phat hién va xu ly nhiing su ¢é néu co.

¢) Quan Iy céc thay d6i cau hinh k¥ thuat caa hé diéu hanh, phan mém.

d) Thuong xuyén cap nhat céc ban v I5i h¢ dieu hanh, phan mém tir nha
cung cap.

d) Loai bo céc thanh phan cua hé diéu hanh, phan meém khong can thiét
hoac khdng con nhu cau str dung.

e) Cac ban quyén phan mém can dugc théng ké, quan Iy thoi gian phuc vu
cho viéc gia han.

g) Trién khai hé théng phét hién phong chéng xam nhap giita cac ving
mang quan trong.

h) Sir dung cac phuong phap xac thuc da nhan t6 doi véi cac thiét bi mang
quan trong.

i) Trién khai phuong an canh bao thoi gian thyc truc tiép dén nguoi quan
tri hé thong thong qua hé thong giam sat khi phat hién su ¢o trén cac thiét bi mang.

k) Duy tri it nhat 02 dudng truyén mang Internet tir cac nha cung cap dich
vu Internet khac nhau (néu hé thong budc phai cé két noi mang Internet).

h) Mat khau cua céc tai khoan thiét bi, ting dung, phan mém, co s dit ligu
phai dugc dat mat khau manh.

2. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra sy cé:

a) Tricn khai hé thong, phuong tién luu trir doc 1ap véi hé thong luu trix trén
cac may chu dich vu dé sao luu du phong; phén loai va quan ly théng tin, dir liéu
duogc luu trir theo ting loai, nhom thong tin dugc gan nhdn khac nhau; thyuc hién
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sao luu, du phong cac thong tin, dit liéu co ban sau: tap tin cau hinh h¢ thong, anh
hé diéu hanh may chu, co s¢ dix liéu; dir liéu, thong tin nghiép vu.
b) Trién khai phuong an dy phong nong cho cac thiét bi mang chinh bao

dam kha nang van hanh lién tuc cta hé thong, nang luc caa thiét bi du phong phai
dap (ng theo quy md hoat dong caa hé théng.

¢) Trién khai h¢ thong, phuong tién luu trir nhat ky doc 1ap va phi hop voi
hoat @ong cua cac thiet bi mang. Dt liéu nhat ky phai dugc luu toi thiéu 06 thang.

d) Trién khai hé théng, phuong tién chdng that thoat dir liéu trong hé thong.
3. Truy cap va quan Iy cau hinh hé théng:

~a) Quan trj vién h¢ thdng quan ly, van hanh, truy cap, khai thac thong tin
hé thong theo trach nhiém va phan quyén duoc quy dinh; viéc khai thac thong tin
phai bao dam nguyén tac bao mat, khong dugc tu y cung cap thong tin ra bén ngoai.

b) Quan tri vién hé thong co trach nhiém theo ddi va phat hién cac truong
hop truy cap hé thong trai phép hoic thao tac vuot qua gidi han, bao céo cho cong
chtec, vién chire quan 1y cap trén dé tién hanh ngan chan, thu hoi, khda quyén truy
cap cua cac tai khoan vi pham.

¢ Thiet lap quy trinh két noi thiét bj dau cudi cua ngudi st dung vao hé
thong mang; truy nhap va quan ly cau hinh h¢ thong toi wu, tang cuong bao méat
cho thi€t bi mang, bao mét (cung hoa) hé thong va nghiém chinh thuc hién quy
trinh trudce khi dua hé thong vao van hanh khai thac.

Picu 14. Quan ly an toan may chii va wng dung

1. Quy dinh véi may chu

a) Heé théng may chi phai ¢ tinh nang sin sang cao, co ché dy phong linh
hoat @& dam bao hoat dong lién tuc.

b) C6 bién phéap bao vé, du phong, phong chdng céc nguy co do mat cap,
chay no, ngap lut, dong dat va cac tham hoa khac do thién nhién hoéc con nguoi
gdy ra va cac phuong an khoi phuc sau tham hoa cho hé thong may chu.

~_c) May chu phai duoc thiét 1ap chinh sach xac thuc; kiem soét truy cap; két
noi ve hé thong giém‘sét tap trung; thuc hién bién phap phong chong xam nhap;
phong chong phan mém doc hai va xur ly dir liéu trén may cha khi chuyén giao.

d) May chu phai duoc nang cap, xt Iy diém yéu ATTT trén may cha trudc
khi dua vao st dung.

d) Viéc két ndi, g& bo may chi khoi hé thdng phai dugc su cho phép cua
tha trudng don vi va thuc hién theo quy trinh da duoc phé duyét.

e) Phan mem h¢ diéu hanh cai 1&n méay chii yu tién Ia phan mém h¢ dicu
hanh c6 ban quyéen hodac phan mém ma nguon m¢ dugc su dung rong réi trong
nudC va quoc te.



14

g) C6 tai liéu liét ke, cai dat véi nhitng phan mém hé thdng cai trong may
chu.

h) C6 viing mang quan trj riéng, giéi han dia chi IP quan tri dé nguoi quan
tri truy cap vao quan tri cac may chu.

1) Nguoi quan tri chi duoc CAp quyén truy cap vao cac may chu 6 tham
quyén. Bé dugc cap tai khoan quan trj phai gui cong van xin cap bao gém cac
thong tin téi thiéu: Tén, can cudc cong dan, sé dién thoai, phong ban don vi cong
tac, muc dich, pham vi may cha can truy cap... va duoc phé duyét boi don vi quan
ly hé thdng thdng tin.

k) Ghi nhat ky, quy dinh thoi gian vé hoat dong tac dong vao cac may chu,
ngudi st dung, 16i phat sinh va cac su co nham trg gilp cho viéc dieu tra giam sat
Ve sau.

2. Quy dinh vai tng dung:

a) Cac yéu cau, thiét ké vé an toan bao mat ciia phan mém ang dung can
duoc xac dinh rd trong tai liéu phan tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém &ng dung can dam bao nghiém ngat theo c4c yéu cau, thiét
ké vé an toan bao mat.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; kiém soat truy cap;
két ndi vé hé théng giam sat tap trung; c6 phuong an bao mat thdng tin lién lac,
chdng chéi bo va bién phap bao dam an toan ¢ng dung va ma ngudn.

¢) C6 phuong 4n xéc dinh va khic phuc rui ro truéc, trong qua trinh trién
khai va khi van hanh cac phan mém ng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh an
toan, bao mat ddi véi phan mém ang dung theo yéu cau khi nghiém thu cac phan
mém nay. Viéc tién hanh thir nghiém phai dam bao trén moéi truong riéng biét,
khéng anh hudng tai hoat dong va dir liéu caa don vi.

d) Quan ly va phan quyén truy cap phan mém tng dung va co so dit lidu
phU hop Véi chirc ning, nhiém vu cua ngudi sir dung. Quyén truy cap phai duoc
phan ra theo ting cap d6 twong Gng vai ting nhiém vu cta nhan vién va phai duoc
phé duyét tir cap trén.

3. Quy dinh véi ng dung thu dién tu:

a) Khdng su dung cac hop thu dién tur cong cong trong cong viéc; khdng sur
dung thu dién tir cdng vu vao muc dich ca nhan.

b) MJi ca nhan can dit mat khau ¢a manh cho hop thu dién tir caa minh.

¢) Khi cdng chuc, vién chirc, ngudi lao dong nghi viéc thi hop thu dién tir
sé bi khoa va xda bo khoi hé thong thu dién tur.

d) Bon vi quan Iy hé thong th dién tir can xay dung phuong 4n dam bao
an toan va tinh kha dung truy cap cho h¢ thong thu dién tir trong ndi bo va trén
Internet, phuong an chong thu rac cho thu dién tu.
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d) Bao d¢am an toan cho hé thong thu dién ti: Thuc hién theo hudng dan tai
cong van s6 430/BTTTT-CATTT ngay 09 thang 2 nam 2015 ctia Bo Thong tin va
Truyén thdng vé viéc hudng dan dam bao an toan théng tin cho hé théng thu dién
tir ctia co quan, to chirc nha nudc.

4. Quy dinh di véi Cong, trang thong tin dién tir

a) Quan ly toan bo cac phién ban cua ma ngudn, té chac md hinh Céng,
trang thong tin dién tar hop 1y, tranh kha ning tin cong leo thang dic quyén. Yéu
cau hé thong thdng tin caa Cong, trang thong tin dién ta phai co cac hé thong
phong vé nhu tuong lira, thiét bi phat hién, phong chdng xam nhap (IDS/IPS),
tuong lira web (WAP- Web Application Firewall).

b) Cong, trang thong tin di¢n tu khi dua vao st dung hodc khi b6~sung thém
cac chirc niang méi can danh gia kiém dinh nham tranh dugc cac 16i bao mat
thuong xay ra trén trng dung web nhu: SQL Injection, Cross-Site Scripting (xss),...

c) Xay dung phuong an sao luu, phuc hoi Cong, trang thong tin dién tir,
trong d6 chi ¥ mdi thang thuc hién viéc sao luu dit liéu toan bo noi dung Cong,
trang thong tin dién tir mot 1an bao gom ma ngudn, co so dir liéu, dir liéu phi cau
tric,... dé bao dam khi c6 su ¢d c6 thé khac phuc lai ngay trong vong 24 gio.

d) Bao ¢am an toan cho Cong, trang thong tin dién tir: Thuc hién theo hudng
dan tai cong van sd 2132/BTTTT-VNCERT ngay 18 thang 7 nam 2011 cta Bo
Théng tin va Truyén thdng vé viéc hudng dan dam bao an toan thdng tin cho cac
Cong, trang thong tin dién tu.

Picu 15. Quan ly an toan dir liéu

1. Thyc hién quan Iy, luu trik dir liéu quan trong trong hé théng cling voi
mé kiém tra tinh nguyén ven.

2. C6 co ché sao luu dit liéu dy phong, luu trir dir liéu tai noi an toan dong
thoi thuong xuyén kiém tra &€ dam bao san sang phuc hoi nham ngéan ngtra va han
ché khi sy co ATTT mang xay ra.

3. Tién hanh cap nhat dong bg thdng tin, dir ligu gitra hé thong sao luu du
phg‘mg chinh va hé thong phu duoc thuc hién theo yéu cau cia don vi van hanh hé
thong.

4. Str dung mat ma dé bao dam an toan va bao mat di liéu trong luu trix.

5. Quan ly chat chg céc thiét bi luu trir dit ligu, nghiém cam viéc di chuyen,
thay doi vi tri khi chua dugc phép cua nguoi ¢d tham quyeén.

6. Quan ly va phan quyén truy cap phan mém Gng dung va co so dit ligu
phu hop véi chie ndng, nhiém vy cia nguoi st dung. Quyen truy cap phai dugc
phan ra theo ting cap d¢ twong ung vai ting nhiém vy cua nhan vién va phai dugc
phé duyét tur cap trén.
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7. Binh ky hodc khi ¢6 thay doi cau hinh trén h¢ thdng thuc hién quy trinh
sao luu du phong: tap tin cau hinh hé thong, ban du phong hé diéu hanh may chu,
co so dir liéu; dir liéu, thdng tin nghiép vu.

8. Luu trlr c6 ma hda cac thong tin, dix liéu (khong phai la thong tin, di liéu
cong khai) trén h¢ thong luu trit, phuong tién luu trit.

Piéu 16. Quan ly an toan thiét bi dau cudi
Cac thiét bi dau cudi khi két ndi vao hé thong phai duoc quan 1y nhu sau:

1. Théng tin vé thiét bi dau cubi (tén, chang loai, dia chi MAC, dia chi IP)
phai dugc quan ly va cap nhat.

2. C4c thiét bi dau cudi phai dugc quan Iy khi két ndi vao hé théng mang
theo dia chi MAC, IP.

3. Khi truy cap va sir dung thiét bi dau cudi tir xa phai co co ché xac thuc
va st dung giao thirc mang an toan.

4. Vige cai dat, két ndi va g bo thiét bj dau cudi trong hé thong phai dugc
cho phép boi nguoi cd tham quyén va thuc hién theo quy trinh dugc phé duyét.

5. Cau hinh téi wu va ting cuong bao mat cho méy tinh nguoi st dung va
thuc hién quy trinh trude khi dua vao hé thong sir dung

a) May tinh nguoi dung trude khi dua vao str dung phai duoc danh gia, ra
soat cac diém yéu ATTT. Cai dat hoac cap nhat cac ban va cho hé dieu hanh.

b) G& bo cac phan mém khdng can thiét, cai dat chuong trinh diét virus.
Khong cap tai khoan quan tri may tinh cho ngudi dung, khong dé nguoi ding tu
y cai dat cac phan mém doc hai trén may tinh.

6. Kiém tra, danh gia, xur 1y diém yéu ATTT cho thiét bi dau cudi trudc khi
dua vao str dung.

Picu 17. Quan ly phong chéng phan mém ddc hai

1. Tat ca cac may tram, may chu phai duoc trang bi phan mém diét virus cd
bér) quyen. Cac phan mem diét virus phai duoc thiet 1ap ché do tu dong cap nhat;
che do tu dong quét ma doc khi sao chép, mé cac tép.

2. Khi giri van ban dién tir giri qua hé thong thu dién tir phai c6 dinh dang
theo Danh muc tiéu chuan ky thuat vé tng dung CNTT trong co quan nha nudc
nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khong duoc
gui cac tép thuc thi (.com),(.bat),(.exe)....

3. Can by, cong chuc, vién chae va nguoi lao dong trong co quan phai dugc
huéng dan vé phong Chong ma doc, cac rui ro do ma doc gay ra; khong duoctuy
cai dat hodc go bo cac phan mém trén may tram khi chua c6 su dong y cia ngudi
c6 tham quyén theo quy dinh cta co quan.

4. Tét ca cc may tinh ciia don vi phai duoc cau hinh nham v hiéu héa tinh
nang tu dong thuc thi (autoplay) cac tép trén cac thiét bi Iuvu trir di dong.
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5. Khi phat hién ra bat ky dau hién nao lién quan dén viéc bi nhiém ma doc
trén may tram (vi du: may hoat dong cham bt thuong, canh bao tir phan mém
phong chéng ma doc, mat dit liéu,...), nguoi st dung phai bao truc tiép cho bo
phan c6 trach nhiém cua don vi dé xu 1y.

6. Phan mém (ing dung trude khi dugc cai dat, st dung phai duoc kicm tra
xem cO phan mém doc hai ton tai hay khdng? Tat ca cac tép, thu muc phai dugc
quét ma doc trude khi sao chép, st dung.

7. Binh ky hang ndm thyc hién kiem tra va do quét phan meém doc hai trén
toan bo hé thong; thug hi,én kiem tra va Xu ly phan mém doc hai khi phé}t hién dau
hiéu hoac canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

Piéu 18. Quan ly gidm sat an toan hé théng thong tin

1. Cong tac trién khai: Hé théng giam sat trung tam; thong tin giam sét va
danh muc cac dbi tugng giam sét; thuc thi nhiém vu giam sat; ning cao ning luc
hoat dong gidm sét; trach nhiém giam sat an toan théng tin cua cac Hé thong théng
tin Bo Noi vu dugc thuc hién theo Thong tu sb 31/2017/TT-BTTTT ngay
15/11/2017 cua B Thong tin va Truyén thong quy dinh hoat dong giam sét an
toan hé théng thdng tin.

2. Cac don vi truc thudc Bo ¢ trach nhiém phdi hop vai Trung tdm Thong
tin, Vu Ké hoach - Tai chinh lap dy toan, trinh phé duyét, phan bo kinh phi thuc
hién nhiém vu giam sét tir ngudn ngan sach nha nudc va cac ngudn von hop phap
khéc theo quy dinh ctia phap luat va huéng dan ctia co quan chirc ning.

Picu 19. Quan Iy diém yéu an toan thong tin
1. Chu quan hé thdng théng tin c6 trach nhiém:

a) Quan 1y thong tin diém yéu ATTT ddi vai ting thanh phan c6 trong hé
thong (hé dieu hanh, may chu, tng dung, dich vu...); phan loai mikc d6 nguy hiém
cta diém yeu Xay dung phuong 4n va quy trinh xur Iy ddi véi ting mae do nguy
hiém cuaa diém yéu.

b) Quan tri vién h¢ thdng bao céo lanh dao, can bo quan Iy ngay khi phat
hién diém yéu ATTT & muc do nghiém trong; thuc hién canh bao va xu ly diém
yéu ATTT theo chi dao. Viéc xir Iy diém yéu ATTT phai bao dam khéng lam anh
huong, gian doan hoat dong caa hé théng.

¢) Xay dyng phuong an xu Iy tam thoi d6i vai truong hop diem yeu ATTT
chua duogc khac phyc va phuong én khoi phuc h¢ thong trong truong hop xu ly
diém yeéu that bai.
_d) C6 trach nhiém phéi’ho’p végi cac nhom chuyén gia, bén cung cép dich
vu ho trg trong viéc xur ly, khac phuc diém yéu ATTT doi vai cac diém yeu khi
can thiét.
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2. Boi vé6i hé thong, hé thdng thanh phan duoc dé xuat la cap do 3 tro 1én
phai thyc hién kiém tra, danh gia va xu ly diem yéu ATTT cho thiét bi hé thong,
may chu, dich vu trude khi dua vao str dung.

3. Dinh ky hang nam kiém tra, danh gia diém yéu ATTT cho toan bo hé
thong thong tin; thuc hién quy trinh kiém tra, danh gia, xtr ly diém yeu ATTT
thong tin khi cd théng tin hoac nhan dugc canh béo.

4. Hoat dong danh gia phat hién ma doc, VIS hong, diém yéu, thtr nghiém
x@m nhap h¢ thong thuc hién theo quy dinh tai diém ¢ khoan 2 Bi¢u 20 Nghi dinh
S0 85/2016/Nb-CP

a) Don vi chii quan h¢ thong thdng tin cé trach nhiém chi dao, to chuc thyc
hién ki€m tra, danh gia ATTT va quan ly rai ro ATTT trong pham vi co quan, to
chic minh, cu thé nhu sau:

- binh ky 02 nam thyc hién kiém tra, danh gia ATTT va quan Iy rai ro
ATTT tong thé trong hoat dong cua co quan, to chixc minh;

- binh ky hang nam thuc hién kiérp tra, danh gia ATTT va quan ly rui ro
ATTT doi vai cac hé thong cap d6 3 va cap do 4;

- Viéc kiém tra, danh gia ATTT va déanh gia rui ro ATTT d6i voi hé thong
tir cap d6 3 tré 18n phai do to chuc chuyen mon dugc co quan co tham quyeén cap

phép; t6 chic sy nghiép nha nudc co chirc nang, nhiém vu phi hop hoac do t6
chttc chuyén mon duoc cap ¢ tham quyén chi dinh thuc hién.

~ b) Danh gi4 phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé
thong

- Danh gia phat hién ma ddc, 16 hong, diém yéu, thir nghiém xam nhap hé
thong la yiéc thuc hién do quét, phét hién 160 hong, diém yéu caa hé thQng, thir
nghiém tan cong xam nhap h¢ thong va danh gia nguy co, thi¢t hai co the co cua
hé thong thong tin khi bi doi tuong tan cong xam nhap.

- Pon vi chi tri danh gia 1a mot trong nhiing t6 chic sau day:

+ Cuc An toan thong tin;

+ Trung tam Thong tin, B§ N1 vy;

+ T chure su nghi¢p nha nudc c6 chirc ndang, nhiém vu phu hop;

+ Doanh nghiép di dugc cap phép cung cap dich vu kiém tra, danh gia
ATTT mang hodc t6 chire khac duge chu quan h¢ thong thong tin cho phep thuc
hién danh gia phat hién ma doc, 16 hong, di€ém yéu, thir nghiém xam nhap hé
thong.

- Pon vi chu tri danh gia phét hién ma doc, 16 hong, diém yéu, thir nghiém
xam nhap hé thong cé trach nhiém:

+ Thong bao cho chu quan h¢ thong thong tin vé diém yéu ATTT phat hién
ra nham khic phuc, phong tranh cac sy ¢6 an toan thong tin;
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+ Thuc hién cong tac bao dam an toan cho dir li¢u lién quan dén hé théng
duoc danh gia, khong cong bo dit liéu lién quan khi chua dugc sy dong y ctia chu
quan h¢ thong thong tin;

+ Viéc danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhép
hé thong phai bao dam khong dnh hudng dén hoat dong binh thuong cua hé thong.

Piéu 20. Quan ly sw cé an toan théng tin

1. Phan nhém su ¢é an toan thdng tin mang

a) Hé thng bi gian doan dich vu.

b) Dit liéu tuyét mat hoac bi mat nha nuéc c6 kha niang bi tiét 16.

c) Dit liéu quan trong cua hé théng khong bao dam tinh toan ven va khéng
c6 kha nang khoi phuc duogc.

d) Hé thong bi mat quyén diéu khién.

d) Su cé co kha nang xay ra trén dién rong hoac gay ra cac anh huong day
chuyén, lam ton hai cho cac hé thong théng tin cap d6 3 hoac cap do 4 hoac cap
do6 5 khéc.

~€)Chuquanhé thdng thong tin khong du kha nang tu kiém soét, xir 1y duoc
Su CO.

2. Phuong an tiép nhan, phat hién, phan loai va xir Iy ban dau su ¢6 an toan
thong tin mang

Pon vi van hanh hé thdng théng tin khi phat hién hoic nhan duoc thong
bé&o sy co6 doi vai hé thong thong tin do minh quan ly, phai thyc hién:

- Ghi nhan, tiép nhan théng béo, bao céo sy ¢d va tap hop céc thong tin lién
quan theo dung quy trinh;

- Phan héi cho to chuc, ca nhan gui thong bdo, bao cdo ban dau ngay sau
khi nhan duoc dé xac nhan vé viéc da nhan duoc thong bao, béo céo su co;

- Chu tri, phdi hop cung don vi cung cap dich vu ATTT mang (néu c6) va
cac don vi chirc nang lién quan tién hanh phan tich, xac minh, danh gia tinh hinh,
so bo phan loai sy ¢o va trién khai ngay cac hoat dong (rng ciru Sy ¢6 va bao céao
theo quy dinh;

- B&o c4o Vvé su cb, dién bién tinh hinh tng ctu su cb, dé xuat hd trg tng
ctru su ¢o hoac nang cap nghiém trong cua su co (khi can) cho cha quan hé thong
thong tin.

3. Ké hoach ung ctu su ¢ an toan théng tin mang

a) Xac dinh su c6 ATTT va nguyén tic, phwong chdm &ng ciiu Sy co.

b) Céc luc lwong tham gia tng cau sy cb.

¢) Chirc nang, nhiém vy, trach nhiém va co ché, quy trinh phéi hop giira
cac luc Iuwgng tham gia tng cuu Su CO.
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4. Giam sét, phat hién va canh bao su ¢ an toan thong tin

a) Chu quan hg thong thang tin phdi hgp véi céc don vi lién quan xay dung
cac cong cu giam sat phat hién va canh bao su co ATTT mang.

b) Chu quan hé théng théng tin phdi hop véi cac don vi lién quan ctr nhan
su ATTT truc gidm st 24/7 hoat dong cua hé théng. Cac hoat dong can giam sat:
ATTT mang, ATTT may chu, ATTT ung dung, ATTT co s¢ dir liéu thong qua hé
théng giam sat tap trung.

¢) Khi phat hién su c6 ATTT, nhan su ATTT truc giam sat co trach nhiém
goi dién va email canh bao toi cac dau méi don vi, chi huy don vi trong vong 24h
tiy thudc vao mirc d6 nghiém trong cua su cd.

5. Quy trinh tng ctiru su ¢b an toan thong tin théng thudng
a) Phat hién hoic tiép nhan su cé.
b) X4c minh, phan tich, danh gia va phan loai Sy 0.

¢) Cha quan hé théng thdng tin lua chon phuong an toi uu; 1ap ké hoach
ung ctu va phan céng thuc hién tng ctu.

d) Phuc héi hé théng.

d) Danh gia két qua trien khai phuéng an ng ctru khan cap dam béo an
toan thoéng tin. Thuc hién bao cao va tai liéu héa qua trinh ng ciru su co dé ap
dung trong tuong lai.

e) R{t ra bai hoc kinh nghiém phuc vu huan luyén dao tao.
g) Két thuc.
6. Quy trinh tng ctru su ¢ an toan thdng tin nghiém trong

Thuc hién day du cac ndi dung quy dinh tai Dicu 14, Quyét dinh so
05/2017/ND-CP cua Thu tuéng Chinh phu ngay 16/3/2017 quy dinh ve h¢ théng
phuong an @ng ctu khan cap bao dam an toan théng tin mang quéc gia.

a) Phat hién hoic tiép nhan sy cb.
b) Xéac minh, phan tich, danh gia va phan loai su cd.

¢) Co quan thudng truc quyét dinh lua chon phuong an va triéu tap cac
thanh vién cua bd phan tac nghi¢p ting ctru khan cap.

d) Trién khai phuong 4n g ciru ban dau.
d) Trién khai phuong an tmg ctru khan cap.

d) Panh gia két qua trién khai phuong an tng ctiru khan cip bao dam an
toan thong tin mang quoc gia.

e) Két thuc.

7. Co ché phdi hop véi co quan chirc néng, cac chuyén gia, bén cung cap
dich vu ho tro trong viéc xur ly, khac phuc su ¢6 an toan théng tin
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- Chu quan hé théng théng tin, quyét dinh toan dién vé mat ky thuat déi voi
cac co quan trong qua trinh khac phuc sy Cé vé an toan théng tin; ho tro, phéi hop
va huéng dan cac co quan khac phuc su ¢ mét an toan thong tin; yéu cau ngung
hoat d6ng mot phan hoac toan bd cac h¢ théng thdng tin caa cac co quan nham
phuc vu cong tac khac phuc su ¢ vé an toan thdng tin; phdi hop véi don vi chie
nang trong diéu tra cac nguy@n nhan gay ra sy ¢ mat ATTT theo chi dao caa lanh
dao.

- Phdi hop véi co quan chire ning, cac nhom chuyén gia, bén cung cap dich
vu hd tro trong viéc xu ly, khic phuc su cb an toan thdng tin; yéu cau bén cung
cap, hd tro cung cap quy trinh xir Iy su ¢b cho cac dich vu do bén cung cap, hd tro
cung cap lién quan dén hé théng.

- Trach nhiém cua nguoi dung: Théng tin, bao cdo kip thoi cho can bo
chuyén trach vé ATTT cila co quan khi phat hién cac su ¢ gdy mat ATTT trong
qua trinh tham gia vao hé thong thong tin ciia don vi; phdi hop tich cuc trong suot
qué trinh giai quyét va khic phuc su cé.

8. binh ky t6 chuc dién tap phuong an xt ly sy ¢b an toan théng tin

- To chuc dién tap phuong 4n xir Iy suw ¢6 ATTT, toi thicu 1 lan/ndm. Trung
tam Tr](“)ng tin - Bo Noi vu 1ap ké hoach dién tap, phoi hop véi cac don vi lién
quan to chtrc trién khai thuc hién.

- Chuong trinh dién tap dugc md phong cac tan cong trén thuc té vao hé
quan tri ni dung gom cac pha khai thac 16 hong, thuc hién chiém quyén may chi,
tai ma doc 18n hé théng va thuc hién cac hanh vi doc hai. Cac don vi tham gia phai
thuc hién cac yéu cau phat hién su co, phan tich, khac phuc va dua ra cac bién
phap phong ngtra kip thoi.

- Két thic dién tap thyc hién tai liéu hda cac truong hop tan cong va bién
phap phong chong ngén chan, tng ctu tam thoi hoac triét dé tranh bi khai thac
sau lay lan vao cac hé thong bén trong. Rut kinh nghiém va nhin ra diém yeu
ATTT con ton tai trong hé thong.

Piéu 21. Quan Iy riii ro an toan thong tin

1. Xac dinh mirc rai ro

Mire
anh Tinh bao mat (C) | Tinh toan ven (I) Tinh sin sang (A)
hudéng
Viéc bi 10 thong tin | Viéc stra ddi hodc | Viéc gian doan truy cap
. 1.~ |tral phép lam anh | pha hay trdi phép | hodc st dung thong
Pac biét \ . o N S AT . )
A huéng dic biét | thong tin lam é&nh | tin/hé thong thong tin
nghiém - X \ < n | 1ae 2 - U
nghiém trong dén | huéng dac  biét | lam anh hudng dac biét
trong (5) A \ A £ A X 4
quoc phong, an |nghi€ém trong dén | nghiém trong dén quoc
ninh quoc phong, an ninh | phong, an ninh
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Nghiém
trong (4)

Vi¢c bi 1 thong tin
trai phép lam tén
hai dac biét nghi€ém
trong toi lgi ich
cong cong va trat
tu, an toan xa hoi
hodc 1am tén hai
nghi€ém trong to1
quéc phong, an
ninh qudc gia

Viéc stra doi hoac
phd huy trai phép
thong tin 1am ton hai
dac bi¢t nghiém
trong to1 loi ich
cong cong va trat tu,
an toan xa ho1 hoac
lam ton hai nghiém
trong  t6i  qudc
phong, an ninh qudc

gia

Vi¢c gian doan truy cap
hodc st dung thong
tin/hé thong thong tin
lam ton hai dic biét
nghiém trong té1 loi ich
cong cong va trat tu, an
toan x4 hoi hodc lam ton
hai nghiém trong t&i
qudc phong, an ninh
qudc gia

Vira phai
(3

Viéc bi 10 thong tin
trai phép lam ton
hai nghiém trong
téi san xuat, loi ich
cong cOng va trat
tu, an toan xa hoi
hodc 1am ton hai t&i
quéc phong, an
ninh quoc gia

Viéc stra ddi hodc
ph4d huy trai phép
thong tin 1am ton hai
nghiém trong té1 san
xut, loi ich cong
cong va trat ty, an
toan xa hoi hoac lam
ton hai téi qudc
phong, an ninh qudc

gia

Viéc gian doan truy cdp
hodac su dung thong
tin/hé théng thong tin
lam tén hai nghiém
trong t&i san xuat, loi
ich cong cOng va trat tu,
an toan xa hoi hoac lam
tén hai t6i quoc phong,
an ninh qudc gia

Nhé (2)

Viéc bi 10 thong tin
trai phép lam ton
hai nghiém trong
t6i quyén va loi ich
hop phap cua to
chirc, ca nhan hoac
lam ton hai téi lgi
ich cong cong

Viéc sira d6i hoic
ph4d huy trai phép
thong tin 1am ton hai
nghiém trong té1
quyén va loi ich hop
phap cuia t6 chuc, ca
nhan hodc 1am tén
hai téi1 1o ich cong
cong

Vi¢c gian doan truy cap
hodc st dung thong
tin/hé théng thong tin
lam tén hai nghiém
trong t6i quyén va loi
ich hop phap cua to
chirc, ca nhan hoac lam
ton hai toi 1oi ich cong
cong

Khong
dang ké
(1)

Viéc bi 10 thong tin
trai phép lam ton
hai t6i quyén va loi
ich hop phap cia to
churc, ca nhan

Viéc stra doi hoac
phd huy trai phép
thong tin 1am ton hai
t6i quyén va loi ich
hop phap cua to
churc, ca nhan

Vi¢c gian doan truy cap
hodc su dung thong
tin/hé¢ thong thong tin
1am ton hai toi quyén va
loi ich hop phap cua t6
churc, ca nhan
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2. Quy trinh danh gia va quan ly rui ro

a) Buoc thiét 1ap bi canh, co quan, to chirc cin dua ra thong tin tong quan,
muc tiéu, quy mé, pham vi va céc thanh phan caa hé thong can bao vé.

Budc ndy, co quan, to chirc can dua ra thong tin tong quan, muc tiéu, quy
mo, pham vi va cac thanh phan cua hé thong can bao vé, bao gom nhung khong
gidi han céc thong tin sau:

1. Théng tin Chu quan hé thdng théng tin;

2. Thong tin Bon vi van hanh;

3. Chuc ning, nhiém vy, co cau td chic cia don vi van hanh;
4. Céc co quan, t6 chuc lién quan;

5. Pham vi, quy md cuaa hé thong.

b) Budc danh gia rui ro, co quan, to chirc can thuc hién nhan biét rai ro,
phan tich rai ro va udc luong rai ro. Két qua caa viéc thuc hién noi dung nay la
can xac dinh tai san, diém yéu, méi de doa, hau qua va mac anh huéng déi voi co
quan, té chtic khi rai ro xay ra dbi vai tai san.

- Ti€u chi chép nhan rui ro: Viéc xur 1y toan bo rui ro dugc xac dinh 1a kho
kha thi v6i bat ky co quan, t6 chirc nao. Do d6, cac rui ro co thé xem xét giam
thiéu dén murc chép nhan duoc; tiéu chi chép nhan rui ro phu thudc vao cac chinh
sach, myc dich, myc tiéu bao dam an toan thong tin cua co quan, t6 chirc va cac
loi ich cua cac bén lién quan; mdi to chirc cAn phai x4c dinh mirc chp nhan rui ro
cua riéng to chirc minh. Viéce xac dinh cac ti€u chi chap nhén rui ro can xem xét
dén cac yéu té nhu: Nguon lyc dé xtr 1y rii ro so voi hiéu qua mang lai sau khi rui
ro duge xur 1y, kha nang xtr 1y rti ro theo diéu kién thuc té ciia co quan, to chirc
cuia minh.

- Tiéu chi chap nhan rii ro c6 thé bao gom nhi€u ngudng vai cac ti€u chi
tuong tng, can cu theo muc ti€éu bao dam an toan thong tin ma té chuc dua ra,
nhu sau:

+ Hé thdng théng tin cap d6 5, c6 xir ly théng tin bi mat nha nudc, khéng
chap nhan ton tai rai ro. Chi chap nhan ton tai cac rai ro & mac thap dbi véi he
thng thong tin cap do 5 khéng xir Iy théng tin bi mat nha nude. Bi véi hé théng
thong tin cap do 5, dé bao dam tinh kha thi trong viéc xt Iy hét cac rui ro caa hé
thng, co quan, t6 chic can 1am rd pham vi caa hé théng dé c6 bién phap xi ly
phu hop.

+ Heé thong thong tin cap do 3 hoic cap d6 4, c6 xt Iy thdng tin bi mat nha
nudc, chi chap nhan ton tai cac rai ro & mac thap. Chi chap nhan ton tai cac rai ro
mtc trung binh ddi voi hé thdng thong tin cap do 3 hoac cap do 4, khong xu ly
thong tin bi mat nha nudc;

+ Hé thdng thong tin cip do 1 hodc cap do 2, chi chap nhan ton tai cac rui
ro muac trung binh.
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- Co quan, t6 chirc can xac dinh o0 pham vi thuc hién danh gia va quan ly
rui ro d€ bao toan tai san dugc bao vé trong quy trinh thyc hién. BE xac dinh pham
vi, gidi han, co quan, t6 chirc can xac dinh rd thong tin lién quan sau:

+ Pham vi quan ly an toan thong tin:Cac muc tiéu bao dam an toan thong
tin cua co quan, t6 chuc; cac quy dinh phap ly phai tuan thu; quy ché, chinh sach
bao dam an toan thong tin cua t6 chuec.

+ Pham vi k¥ thuat: So db tong thé (vat ly, logic) va cac thanh phan trong
hé thong (thiét bi mang, bao mat, may chua, thiét bi dau cubi...); xac dinh cac hé
théng thdng tin khac c6 lién quan hoic c6 két néi ¢én hoic c6 anh hudng quan
trong téi hoat dong binh thuong caa hé thdng thong tin duoc dé xuit; trong do,
xac dinh rd mac d6 anh huong dén hé thong thong tin dang duge dé xuat cap do
khi cac hé thdng nay bi mit an toan théng tin; danh muc cac nguy co tin cong
mang, mat an toan thong tin d6i véi hé thong va cac anh hudng.

- Co quan, t0 chirc can xay dyung phuong 4n, ké hoach thyc hién quan Iy rui
ro an toan thdng tin. N¢i dung phuong an, ké hoach, trach nhiém cua cac don vi,
b phan lién quan can dua vao quy che bao dam an toan thdng tin cua co quan, to
chtic dé thuc hién. Dudi day 1a mot s6 noi dung co ban can thyuc hién dé to chirc
thuc hién quan ly rai ro an toan thong tin:

+ Phuong an, ké hoach thuc hién danh gia va quan Iy rai ro;

+ Quy trinh t6 chuc thyuc hién danh gia va quan ly rai ro;

+ Co ché phdi hop véi cac bén lién quan trong qua trinh thyc hién;

+ Phuong an, ké hoach giam sat quy trinh danh gia va quan ly rai ro.

- Nhan biét rii ro 13 cac budce dé xac dinh ra c4c rai ro, hau qua va muac thiét
hai tuong ung. D& xac dinh dugc rii ro, co quan, to6 chic can thuc hién cac budc
sau:

+ Nhan biét vé tai san dé xac dinh danh muc céc tai san cta co quan, to
chuc can bao vé bao gom théng tin, hé thong thong tin.

+ Nhan biét vé mdi de doa dé xac dinh cac mbi de doa dbi véi mdi tai san.

+ Nhan biét vé diém yéu dé xac dinh cac diém yéu cd thé ton tai ddi voi
moi tai san.

+ Ké&t qua cua budc nhan biét rui ro 14 danh muc cac méi de doa va diém
yéu doi véi cac tai san duoc xac dinh.

- Phan tich rui ro dé xé4c dinh ra cidc murc anh huong, cac hau qua ddi véi
co quan, to0 chirc trén co s¢ thuc hién budc nhan biét rii ro & trén. BE phan tich
rui ro, co quan, t6 chirc can thuc hién cac budce sau:

+ Panh gia cac hau qua dé xac dinh mac anh huong ddi véi co quan, to
chuc khi tai san bi khai thac diém yeéu gay ra cac moi de doa.

+ Panh gia kha niang xay ra d6i voi tung loai sy cb.
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+ Két qua cua budc phan tich rai ro 1a xac dinh dugc céc hau qua, mac anh
hudng ma co quan, to chic phai xu ly.

- U6c luong rai ro dé xac dinh ra c4c rai ro va mac rai ro trong tng ma co
quan, to chirc phai xur ly. Muc rai ro dugce xac dinh dya vao 03 tham s6 dugc Xac
dinh & budc trén.

¢) Budce xu ly rui ro, co quan, t6 chirc can xac dinh cac phuong an xt ly rui
ro, bao gém cac bién phap quan ly va ky thuat dé co thé xur ly, giam thiéu cac moi
de doa cd thé xay ra ddi véi tai san, dan toi hau qua cho co quan, to chic.

Co quan, to chic ¢6 thé lya chon cac phuong an xtr Iy rui ro khac nhau dé
bao dam dat dugc cac muc tiéu bao dam an toan thdng tin ctia don vi minh. Xir ly
rai ro c6 thé duoc thuc hién béi mot hoic két hop nhiéu phuong an sau: thay doi
rai ro, duy tri rai ro, tranh rai ro va chia sé rui ro, cu thé nhu dudi day:

- Thay ddi i ro:
+ Thay dbi rai ro 1a phuwong an thyc hién cac bién phap xir 1y, khic phuc

nham gidm muc rui ro da dugce xac dinh sao cho cac rui ro ton dong dugc danh
gia lai & mirc chap nhan dugc;

+ Pé thuc hién phuong an ndy, co quan, to chtic can xay dung mot hé thong
cac bién phap kiém soat phu hop. Cac bién phap dugc lwa chon can cir vao cac tiéu
chi lién quan dén chi phi, dau tu va thoi gian trién khai, trén co s can ddi giita
nguon luc bo ra va loi ich dem lai dbi véi t6 chire khi thue hién xu 1y rui ro do.

- Duy tri rai ro: Duy tri rui ro 1a phuong an chap nhan rai ro da xac dinh ma
khong dua ra cac phuong an xir Iy dé giam thiéu rui ro. Viéc xac dinh rai ro nao
c6 thé dugc chap nhan dua vao mure rui ro va ti€u chi chap nhan rui ro.

- Tranh rai ro: Tranh rai ro 13 phuong an xtr 1y khi co quan, to chirc phai
dbi mat voi muc rai ro qua cao béng cach lam thay ddi, loai bo hoic dung hoat
dong cua h¢ théng, quy trinh nghiép vu hodc hoat dong ctia co quan, to chirc dé
khong phai doi mat véi rii ro da xac dinh. Tranh rdi ro 13 phuong an thich hop
khi rui ro duoc xac dinh vugt qua kha niang chip nhan rui ro cua to chic.

- Chia sé rui ro: Chia sé rui ro 1a phuong an chuyén rai ro, mot phan rii ro
phai d6i mit cho co quan, t6 chirc khac. Phuong an chia s¢ rui ro thuong dugce
thue hién khi co quan, t6 chuc xac dinh rang viéc giai quyét rtii ro yéu cau chuyén
mon hodc ngudn luc duge cung cap tot hon bai cac t6 chire khac.

- Chéap nhan rai ro: Chap nhan rai ro 12 viéc xem xét, danh gia cac rai ro
t6n dong, chua dugc xir 1y hoan toan dé danh gia lai mac rai ro sau xu ly ¢6 thé
dugc chap nhan hay khong. Boi vi cd thé hé théng ton tai nhitng rai ro khéng cé
phuong an xir Iy triét d& ma chi co thé giam thiéu.

d) Qua trinh truyen thong va tu van rii ro 1a qua trinh co quan, t6 chtc can
trao d6i, tham van y Kkién cua cac bén lién quan dé c6 thong tin dau vao khi thuc
hién cac budc ¢ trén; thuc hién tuyén truyén, pho bién cac nguy co, rai ro co thé
Xay ra.
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Truyén thong va tu van rai ro an toan thong tin 1a hoat d6ng nham dao tao,
tuyén truyén nang cao nhan thirc cho cac bén lién quan dén hoat dong danh gia va
quan Iy rai ro. Bén canh do, viéc nay ciling nham dat dugc sy thdng nhat giita cac
bén lién quan. Vi du trong treong hop lya chon phuong an chia sé rai ro.

Co quan, to chtc can xay dung ké hoach truyén thdng rui ro dinh ky hoac
dot xuat. Hoat dong truyen thong rui ro phai dugc thuc hién lién tuc va thuong
Xuyén.

d) Qua trinh giam sat va soat xét rui ro, co quan, to chirc giam sat va danh
gia tuan thu, tinh hiéu qua cua viéc thuc hién viéc quan ly rui ro.

- Giam sat va soat xét rui ro an toan théng tin nhim bao dam hoat dong
danh gid va quan 1y rui ro an toan thong tin duogc thuc hién thuong xuyén lién tuc
theo quy ché, chinh sadch bao dam an toan thong tin ctia co quan, t6 chirc va dugc
cap c6 tham quyén phé duyét.

- Giam sét va soat xét cac yéu to rui ro, Viée giam sat va soat xét cac yéu td
rui ro can bao dam céc yéu to sau:

+ Quan 1y duogc céc tai san méi, su thay d6i cua tai san, gia tri cua tai san;

+ Sy thay doi, xuat hién méi cac méi de doa;

+ Sy thay doi, xuat hién méi cac diém yéu;

+ Su thay doi, xuat hién méi cac rui ro;

+ Ké&t qua cua viéc gidm séat va soat xét cac yéu to rui ro 1a viéc cap nhat
thuong xuyén, lién tuc su thay doi doi vai cac yeu to rai ro duge dé cap o trén.

- Giam sat soat xét va cai tién quan Iy rai ro:

+ Pé bao dam hoat dong quan Iy rii ro an toan thong tin dugc mang lai hiéu
qua, Viéc giam sat, soat xét va cai tien quy trinh quan ly rui ro an toan thong tin
can dugc thuc hién thuong xuyén, lién tuc.

+ Céc tiéu chi duoc sir dung dé giam sat soat xét va cai tién quan ly rai ro
c6 thé bao gom, nhung khong gidi han cac yeu to sau: C4c yéu to lién quan den
quy dinh phép ly; phuong phép tiép can danh gia rui ro; cac loai tai san va gia tri
tai san; tiéu chi tac dong; tiéu chi uwdc luong rai ro; ti€u chi chap nhan rai ro; cac
nguon luc can thiét.

Piéu 22. Quan Iy an toan nguoi sir dung dau cudi

1. Quan ly truy cap, su dung tai nguyén néi bo

a) Nguoi stir dung khi truy cap, st dung tai nguyén néi bo phai tuan tha cac
quy dinh cta phép luat vé bao dam ATTT va cac quy dinh cta co quan, to chuc.

b) Khi cai dat, két ndi may tinh, thiét bi ¢au cudi phai thuc hién theo hudng
dan, quy trinh dudi sy gidm sat ctia b phan chuyén trach vé an toan thong tin.

c) May tinh, thiét bi dau cudi phai dugc xur Iy diém yéu an toan thdng tin,
cau hinh cing hoa bao mat trudc khi két noi vao hé thong.
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2. Quan ly truy cap mang va tai nguyén trén Internet

a) Nguoi sir dung khi truy cap, st dung Internet phai tuan thu cac quy dinh
cua phap luat vé bao dam ATTT va cac quy dinh cta co quan, to chuc.

_ b)Khi cai dat, két ndi may tinh, thiét bi dau cumrphal thuc hién theo hudng
dan, quy trinh dudi sy gidm sat cta quan tri vién hé thong.

~ ¢) May tinh, thiét bi dau cudi phai dugc xu Iy diém yéu an toan thang tin,
cau hinh cting hdéa bao mat trudc khi két noi vao hé thong.

3. Cai dat va sir dung may tinh an toan

a) Nghiém tdc chap hanh cac quy ché, quy trinh noi b va céc quy dinh
khac cua phap luat ve ATTT mang. Chiu trach nhi¢m bao dam ATTT mang trong
pham vi trach nhiém va quyén han duoc giao.

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, ung dung ma
minh duoc giao su dung.

) Khi phat hién nguy co hodc su co6 mat ATTT mang phai bao cao ngay
Vvéi cap trén va bo phan phu trach cdng nghé thdng tin caa co quan, don vi dé kip
thoi ngén chan, xu ly.

d) Tham gia cac chuong trinh giéo tao, hoi nghi vé ATTT mang duoc co
quan chirc nang, don vi chuyén mon to chuec.

Piéu 23. Két thac van hanh, khai thac, sira chira, thanh Iy, hiy bé

1. Thyc hién huy bo toan bo thong tin, dir licu trén hé théng v&1 su xac nhan
ctia don vi cht quan hé théng thong tin khi két thuc van hanh, khai thac, thanh 1y,
huy bo hé théng thong tin. Trong truong hop thong tin, dit liéu cua hé thong thong
tin luu trit trén tai san vat 1y, don vi chi quan hé thong thong tin thuc hién cac
bién phap tiéu huy hodc x6a thong tin bao dam khong co kha nang phuc hoi. Véi
truong hop dic biét khong thé tiéu huy thong tin, dit liéu thi sir dung bién phap
tiéu huy cau tric phan luu trir dit liéu trén tai san do.

2. Pbi vai cac hé théng thong tin ¢6 dir liéu duoc luu trit trén tai san vat ly
can phai mang di bao hanh, bao dudng, stra chita bén ngoai thi phai dugc su phé
duyét ctia cip c6 tham quyén va thuc hién cac bién phap bao vé dir lidu; c6 cam
két bao mat thong tin gitta bén c6 dit liéu va bén cung cip dich vu sira chira thiét
bi luu trlr dir ligu.

~ Chuong V )
KIEM TRA, PANH GIA

Picu 24. Ndi dung, hinh thirc kiém tra, danh gia
1. Noi dung kiém tra, danh gia:



28

a) Kiém tra viéc tuan thu quy dinh ctia phap luit va theo quy ché cua Bo
Noi vu v€ bao dam an toan h¢ thong thong tin theo cap do.

b) Panh gié hiéu qua cua bién phap bao dam an toan hé thdng théng tin.

c) Banh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé thong.
d) Kiém tra, danh gia khac do chu quan hé thdng thong tin quy dinh.

2. Hinh thirc kiém tra, danh gia:

a) Kiém tra, danh gia dinh ky theo ké hoach cia cht quan hé thong thong tin.
b) Kiém tra, danh gia dot xuat theo yéu cau cta cap c6 thim quyén.

3. Cép c6 thim quyén yéu cau kiém tra, danh gia:

a) Trung tdm Thong tin - B Noi vu.

b) Bo thong Thong tin va Truyén thong; Bé Cong an; Bé Qudc phong.

4. Bon vi chu tri kiém tra, ddnh gia 1a don vi dugc cap c6 thim quyén giao
nhiém vu hodc dugc lya chon dé thuc hién nhiém vu kiém tra, danh gia.

5. Pbi twong kiém tra, danh gia 1a cac don vi c6 hé thong thong tin hoic
don vi van hanh hé thong thong tin va cac hé thong thong tin co6 lién quan.

Piéu 25. Kiém tra viéc tuan thi quy dinh vé an toan théng tin va hiéu
qua cuaa bién phap bao dam an toan thong tin
1. Noi dung kiém tra, danh gia

a) Kiém tra viéc xac dinh cép do an toan hé théng thong tin va trién khai
phuong an bao dam an toan thong tin; kiém tra hi€u qua cua cac bién phap bao
dam an toan thong tin.

b) Kiém tra cong tic giam sat an toan thong tin; img ctru sy ¢6 an toan thong tin.
¢) Kiém tra cac ndi dung khéc tai quy ché nay.
2. Tham quyén kiém tra

a) Trung tdm Théng tin - B6 Noi vu chiu trach nhiém kiém tra cac don vi
thudc, truc thudéc Bo NoO1 vu.

b) Cac don vi khac tu kiém tra trong nd1 bd don vi.

Chuong VI
CHE PQ BAO CAO
Piéu 26. Quy dinh vé ché d¢ bao cao
1. Phuong thirc gui, nhan béo céo:
a) Guri qua hé thdng quan 1y vin ban va diéu hanh.
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b) Gui qua hé thdng thu dién to.

¢) Cac phuong thirc khac theo quy dinh cta phép luat (giri truc tiép, gui qua
buu chinh, gri qua Fax, ...).

2. Tan suét thuc hién bao céo:

a) binh ky hang nam.

b) Dot xuat theo dé nghi ctia co quan ¢6 tham quyen (B Cong an; Bo
Thong tin va Truyén théng; Bo Quoc phong; Trung tdm Thong tin - Bo Noi vu;).

3. Thoi gian chdt s6 liéu bao cao dinh ky hang nim:

Tinh tir ngay 15 thang 12 nam trude ky bao cdo dén ngay 14 thang 12 cua
ky bao cao.

4. Thoi han giri bao cao dbi véi bao cao dinh ky hang nam:

Pon vi chii quan hé théng thong tin, don vi van hanh hé théng thong tin gui
b&o céo tai Trung tdm Thong tin - Bo Noi vu trudc ngay 20 thang 12 hang nam.

Picu 27. Noi dung béo céo

1. Thong tin chung vé chii quan hé thong thong tin; don vi chuyén trach vé
c()ng nghé thdng tin; nguoi dai dién, chuc vy; dia chi; thong tin lién hé (bao gom
so dién thoai, thu dién ta).

2. Danh sach cac h¢ thong thdng tin thuoc pham vi quan 1y, gom: Tén hé
thong, don vi van hanh, cap d6 d¢ xuat.

3. Danh sach hé théng thong tin duoc phé duyét Hb so dé xuat cap do theo
quy dinh.

4. Danh séch hg thong thong tin da trien khai day du, mai trién khai mot
phan hoac chua trién khai cac bién phap bao vé dap tng cac yéu cau an toan theo
phuong an bao dam ATTT theo cap do da duoc phé duyét.

5. Danh sach hé thong théng tin c6 phuong an bao dam ATTT theo quy
dinh.

6. Danh sach h¢ théng thong tin tuan tha cac quy dinh, quy trinh trong Quy
ch§ bao dam ATTT trong qua trinh van hanh, khai thac, két thic hoac hay bo hé
thong thong tin.

7. Danh sach hé théng thong tin duoc kiém tra, danh gia theo quy dinh.

8. Panh gia vé viéc trién khai cac bi¢n phap bao dam ATTT theo phuong
an bao dam ATTT dugc phé duyét trong Ho so dé xuat cap d6 theo tung tiéu chi,
yéu cau.

9. Théng tin Quyét dinh phé duyét Ho so dé xuat cap do, phuong an bao
dam ATTT duoc phé duyét trong Ho so dé xuat cap do theo ting tiéu chi, yéu cau
(43 dap ung day du hodc chua dap tmg day du; ké hoach hoac 16 trinh hoan thién
tiéu chi, yéu cau chwa dap tng,...).
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10. Céc thdng tin khac theo yéu cau cua co quan c6 tham quyén (Bo Cong
an; Bo Thong tin va Truyen théng; Bo Quoc phong; Trung tam Thong tin - B
NOi vu).

Chwong VII
TO CHUC THUC HIEN

Piéu 28. Trach nhiém cia Trung tdm Théng tin - Bd Ni vu

1. Chu tri, 1am dau méi huéng dan, theo ddi, giam sat, don dbc viéc trién
khai, t6 churc thuc hién Quy ché nay.

2. Tham dinh vé mat k¥ thut, cong ngh¢, ATTT d6i véi cac du an, hoat
dong tng dung cong nghé thong tin, chuyén déi s6; huéng din coéng tac bao dam
an toan, an ninh théng tin cho cac co quan, don vi thudc va truc thudéc Bo Noi vu.

3. Tiép nhan va dua ra cac canh bao vé an toan, an ninh thong tin, 4p dung
cac bi¢n phap dé khac phuc va han ché t61 da thiét hai do su ¢6 mat an toan, an
ninh thong tin trong mang B§ N1 vu.

4. Nhic nho, tam dimg cung cép cac dich vy trong mang B Noi vu dbi voi
don vi, nguoi str dung c6 lién quan dé kiém tra, khac phuc su c6. Truong hop co
su ¢ nghiém trong vuot qua kha nang khac phuc phai bao cao Lanh dao Bo va
thong bao cho cac t6 chirc hd tro xir Iy sy c6 mat ATTT dé cung phdi hop giai

quyet

5.Lap ké hoach hang nam trinh BJ trudng B6 NoOi vu phé duyét va t6 chure
trién khai ké hoach bao dam an toan, an ninh mang ctia B Noi vu va ké hoach
dao tao, boi dudng nghiép vu cho can by chuyén trach cong nghé thong tin.

6. Hang nam, phoi hop véi cac don vi lién quan kiém tra vé cong tac bao dam
an toan, an ninh thong tin mang doi vdi cac don vi thudc, truc thude BO Noi vu.

7. Cap mdi, stra d6i, thu hoi tai khoan, mat khau, truy cap va quyén khai
thac tai nguyén mang Bo Noi vu cho nguoi st dung khi ¢6 yéu cau bang vin ban.

Piéu 29. Trach nhiém ciia cac don vi thude va true thude Bo Noi vu

1. Thu truéng cac don vi thudc, truc thudéc BO co trach nhiém phé bién,
quan triét dén toan by cong chirc, vién chirc, nguoi lao dong trong don vi thuc
hién cac quy dinh ctia Quy ché nay.

2. Cung cap thong tin ngudi str dung ctia don vi khi ¢6 su thay doi dé Trung
tdm Thong tin - B Noi vu thue hién cap mai, stra 61, thu hoi thiét bi, tai khoan,
mat khau truy cap va quyén khai thac tai nguyén mang B§ Noi vu.

3. Bao v¢€, quan 1y cac trang thiét bj va tai nguyén mang Bo Noi vu duoc
lap dat tai don vi.

4. Chiu trach nhiém vé noi dung, thong tin truyén tai trong mang B Noi vy
theo quy dinh cua phap luat, B Noi vu.
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5. Truong hop phat hién sy ¢b mét an toan, an ninh thong tin phai thong
bao kip thoi téi Trung tdm Thong tin - BO Noi vu bang van ban va cac hinh thic
lién lac khac d€ phoi hop giai quyét.

6. Tao diéu kién thuan loi cho Trung tdam Thong tin - BO Noi vu trién khai
cong tac kiém tra, khac phuc su co khi xay ra tinh trang mat an toan, an ninh théng
tin trong mang Bo Noi vu.

7. Phdi hop v6i Trung tm Théng tin - B Noi vu dé ldy ¥ kién tham dinh
vé mat k¥ thuat va cong nghé doi voi cac du an, ké hoach tng dung cong nghé
thong tin.

8. Hang nam ra soat lai quy ché bao dam ATTT kiém tra lai tinh phu hop
va thuc hién ra soat, cap nhat, bo sung.

Piéu 29. Kinh phi thuc hién

Kinh phi bdo ddm an toan, an ninh thong tin mang duogc lay tir nguon ngan
sach nha nudc du toan hang nam ctia BO Noi vu.

Can ct vao ké hoach hang nam, cac don vi li€n quan c6 trach nhi¢m xay
dung ké hoach, dé xuét du toan cho céc hoat déng bao dam an toan, an ninh thong
tin mang gui Trung tdm Thong tin - B No1 vu dé téng hop, gui Vu Ké hoach -
Tai chinh tham dinh, trinh Bo phé duyét.

Piéu 30. Khen thwéng, Ky luat

1. Két qua thyc hién Quy ché nay 1a mét trong nhiing tiéu chi danh gia két
qua thuc hién hang nam cua ¢4 nhan, don vi dong thoi 1a ti€u chi bat budc d€ xem
x€t tinh hinh khen thuéng va danh hi¢u thi dua déi véi cac td chirc, ca nhan.

2. Bon vi, ¢a nhan vi pham Quy ché nay va cac quy dinh khac ctia phéap luat
vé bao dam an toan, an ninh thong tin mang, tuy theo tinh chat, mic do vi pham
s€ bi x1r 1y ky luat hoac cac hinh thirc xur 1y khac theo quy dinh cta phép luat; néu
vi pham giy thiét hai dén tai san, thiét bi, thong tin, dit liéu thi chiu trach nhiém
bdi thudng theo phéap luat hién hanh.

Trong qué trinh thuc hién Quy ché, néu cé van dé vudng mic, phat sinh,
cac don vi phan &nh bang van ban vé Trung tdm Théng tin - B6 Noi vu dé tong
hop, béo c4o Lanh dao B diéu chinh, bd sung Quy ché cho phul hop./.
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